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大綱
• 經濟部111年度改善升級物流業物聯網資訊安全計畫

• 萬泰永續治理資訊安全提升計畫

• 計畫工作項目

• 計畫執行成果 (精華摘錄介紹)

– 機房、物聯網設備與網路通訊資安強化 & 資安防護新增投資

– 社交工程演練

– 資訊安全教育訓練

– ISO27001 現場稽核驗證

– ISO27001 通過頒證

• 通過ISO 27001認證的好處、幫助與效益

• 計畫執行心得與感想
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• IPO，除財務報表外更重視資訊安全議題

IPO 之路
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上市上櫃公司資通安全管控指引
(2021-12-21 起)

※本指引所要求之資通安全管理
機制亦涵蓋於ISO 27001資訊安
全管理系統

公開發行公司建立內部控制制度處理準則
–資訊循環

公開發行公司
建立內部控制
制度處理準則

–資訊循環

上市上櫃公司
資通安全管控
指引

國際資安標準
ISO/IEC 27001

2022年起，資訊人

的 IPO 三原色



就在天黑的時候，出現了十二道光芒
從網路降下訊息，讓資安不再高高天上

經濟部111年度改善升級物流業物聯網資訊安全計畫

• 目的：為提升我國物流業者之物聯網資安程度

• 補助重點

✓ 提升串接數位跨國物流資訊之資安防護能力

，或升級集團網路資安防護架構

✓ 提升運輸或倉儲物聯網感測技術之資安防護強度

或升級改善物聯網資安防護架構

4

感恩的心、感謝有您



萬泰永續治理資訊安全提升計畫

• 資訊安全變革

✓ 推動與建置符合國際資訊安全管理標準 ISO 27001

之制度及其相關管控措施

• 從「政策及管理面」、「技術面」、「認知訓練面」

三大方面著手進行資訊安全建設

✓ 確保內部管控安全

✓ 提供海外集團夥伴與客戶具備完善資訊安全之服務
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計畫工作項目

• 政策及管理面

– 推動與建置國際資訊安全管理制度、內部稽核、外部稽核、驗證取證

– 建置資安事件通報機制(含流程)與應變措施

• 技術面

– 資訊環境資安強化建置：機房、物聯網設備與網路通訊資安強化

– 資安風險評鑑及改善、社交工程演練、弱點掃描、資安健檢、滲透測試

• 認知訓練面 → 資安培訓活動辦理

– 對象：集團總部、資訊中心人員、集團海外據點與供應鏈夥伴
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計畫執行成果

• 機房、物聯網設備與網路通訊資安強化 & 資安防護新增投資

– 資產管理及電腦管控方案

– 異地資料備份備援解決方案

– 機房電力安全解決方案

– 機房環境監控管理方案
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⚫ 溫溼度偵測

⚫ 漏水偵測

⚫ 煙霧偵測

⚫ 告警通知 (LINE、

Email、簡訊)



計畫執行成果

• 物聯網設備與網路通訊資安強化 & 資安防護新增投資

– 物聯網設備資安強化方案

✓ 採用國產自有品牌、資安認證合格設備

– 網路通訊資安強化方案
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計畫執行成果 –社交工程演練

• 吸引人點閱的郵件標題、吸引人開啟附件的內文描述與情境
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計畫執行成果 –社交工程演練
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99.7%同事通過測試
(未開啟附件檔案)



計畫執行成果 –資訊安全教育訓練

• 對象：集團總部、資訊中心人員、集團海外據點與供應鏈夥伴

11



計畫執行成果 –資訊安全教育訓練

• 萬泰資訊部兩位同仁獲得ISO27001主導稽核員課程

「通過證書」(課程結束後有一定難度的情境申論題考試)
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計畫執行成果 – ISO27001 現場稽核驗證

• 針對資訊機房、資訊系統維護、網路管理、伺服器管理等面向

進行現場稽核驗證，並於稽核後立即進行缺失改善
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計畫執行成果 – ISO27001 通過頒證

• 由台灣新生報暨Yahoo新聞報導之萬泰物流供應鏈通過

ISO27001認證新聞 (新聞刊登日期為2022/10/23)
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通過ISO 27001認證的好處、幫助與效益

• 客戶對公司的信任度與公司信譽提升

→ 進而有機會增加公司業績、公司業績成長

• 提升全公司以及與競業的競爭力

→ 目前全台公司中取得認證仍為少數 (金融、電信與資訊產業除外)

• 符合法律規範

通過 ISO27001 認證 → IPO 準備的一大步
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計畫執行心得與感想

• 資安提升過程很辛苦，沒有團隊合作是做不到的

• 大家一起努力，不用怕導入資安認證，付出努力就會有成果

• 通過 ISO27001 認證，不是結束，而是持續改善與進步

• 最後非常感謝經濟部給予指導與補助

以及工研院於執行計劃過程的大力協助!!!
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還有老闆的大力支持!!
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Thank for being here
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